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Teza de doctorat Cercetarea stiintifica si conservarea documentelor si bunurilor
de valoare suspecte, retrase, in vederea clasarii activitatilor ilicite in zona de frontiera
Statala si interstatala este structuratd in sapte capitole, cu concluzii preliminare
realizate separat pentru fiecare capitol si prezinta, intr-o perspectiva originala si noua,
modalititi de cercetare stiintificad si conservare a documentelor si inscrisurilor de
valoare.

Aceasta lucrare are ca scop principal formularea unor protocoale experimentale
cu privire la selectarea si preluarea in vederea expertizarii unor documente de calatorie
sau identitate si inscrisuri de valoare, identificate la frontiera externd a Uniunii
Europene, in vederea stabilirii tipului de fals, a modului de realizare si identificarea
posibilelor corelari intre contrafaceri.

Pentru redactarea acestei lucrari au fost folosite date si analize rezultate in urma
examindrii unui numar semnificativ de documente si inscrisuri de valoare, aflate in
diferite stadii de expertizare, in special documente de cdldtorie si bancnote, identificate
in locatii diferite la intervale semnificative de timp.

Analiza stiintificd a studiilor in domeniu a stat la baza crearii unei sinteze a
cercetdrilor si a literaturii specifice referitoare la gradul de cunoastere actual in
domeniul stabilirii autenticitatii in urma expertizei documentelor inscrisurilor sau
bunurilor de valoare.

Realizarea lucrarii s-a bazat pe urmatorii indicatori: rezultatele obtinute din
cercetarea surselor bibliografice, coroborate cu experienta proprie in domeniu; analiza
statisticilor ce vizeaza falsurile pe tipuri de documente si inscrisuri de valoare;
coroborarea tehnicilor si metodelor de examinare a elementelor de sigurantd intr-un
mod eficient pentru identificarea falsurilor.

Importanta cercetarilor, gradul de noutate si impactul asupra dezvoltarii
domeniului rezida din faptul cd fenomenul infractional, indeosebi falsul in documente
face parte din viata cotidiand a societatii noastre cu extensie globala, netinand cont de
tari sau de frontiere. Falsificarea sub toate formele ei este o activitate extrem de veche
care afecteazd buna functionare a societdtii iar fenomenul este in trend ascendent.
Folosirea metodelor moderne de cercetare stiintifica ajuta la stabilirea cu certitudine a
falsului, precum si obtinerea de date esentiale cu privire la acest fenomen, alaturi de
metode de conservare a documentelor. Complexitatea falsurilor este data si de
folosirea de cétre falsificatori a ultimilor tehnologii la nivel global si producerea de
falsuri extrem de complexe. Cercetarea in domeniu poate ajuta la identificarea
principalele amenintari, riscuri si vulnerabilitati, alaturi de trasarea principalelor
modalitatile de implementare in asigurarea securizarii documentelor, inscrisurilor de
valoare sau a bunurilor de patrimoniu.

In general, activitatea de falsificare vizeaza o sfera larga de documente si
inscrisuri precum: inscrisuri oficiale, inscrisuri sub semnatura privata, documente de
calatorie, de identitate, bancnote, permise de conducere, timbre, formulare tipizate sau
alte documente oficiale. Dintre aceste bunurile de valoare, cele mai raspandite falsuri
sunt intalnite la documentele de calatorie, identitate si asimilate acestora, alaturi de
bancnote.

Importanta cunoasterii acestor falsuri este datd de faptul ca acestea sunt
practicate nu numai pe teritoriul unui singur stat, ci la scara globala, falsurile fiind



utilizate de gruparile de criminalitate organizatd in savarsirea de infractiuni ce aduc
atingere directa securitatii populatiei.

Pentru redactarea prezentei teze s-au avut in atentie patru directii principale
de cercetare.

Prima directie de cercetare vizeaza investigarea stiintifica a documentelor,
inscrisurilor sau bunurilor de valoare ca disciplind complexa si interdisciplinara. Aici
intrd procedee, metode si mijloace speciale de examinarea, folosite diferentiat in
functie de compozitia substraturilor si elementelor de siguranta implicate in studiu (ca
de exemplu hartia, straturile polimerice, cernelurile speciale). Pentru a putea fi aplicate
in functie de documentul sau inscrisul studiat, este necesar ca acestea sa indeplineasca
o serie de conditii specifice.

Stabilirea autenticitatii unui sau mai multor documente sau inscrisuri de valoare
st a atributelor specifice autenticitatii reprezintd cea de-a doua directie de cercetare.
Pentru aceasta s-au definit termenii de fals, alterare, contrafacere, raportate la
domeniului criminalistic, realizdndu-se clasificarea documentelor si inscrisurilor,
alaturi de conceptul de expertiza de autentificare.

A treia directie de cercetare are in prim plan studiul referitor la starea de
conservare a documentelor la momentul identificarii, modul de manipulare si
ulterioara conservare, factorii care influenteazd deteriorarea sau degradarea
suporturilor, inclusiv modul de invechire sau imbétranire artificiala pentru deghizarea
falsului. Elaborarea protocoalelor de prezervare a documentului sau Inscrisului care
face obiectul unei cercetari stiintifice are la baza cunoasterea stadiului de conservare.

A patra directie de actiune are in atentie identificarea unor caracteristici
arheometrice si chemometrice care au valoare arheometricd, fiind incluse in cercetarea
stiintifica pentru stabilirea cu exactitate a falsului precum si corelarea datelor obtinute.

Obiectivele avute in vedere sunt urmatoarele:

e cfectuarea unei analize a stadiului actual referitor la cercetarile in domeniul
autentificarii documentelor si inscrisurilor de valoare;

e stabilirea etapelor pentru efectuarea cercetarii stiintifice a documentelor alaturi
de procedeele si metodele de analiza ce pot fi efectuate in raport cu categoria
inscrisurilor analizate;

e claborarea de protocoale experimentale cu detalierea principalelor caracteristici
fizice, structurale, chimice sau de alta natura a documentelor aflate in studiu;

e implicarea disciplinelor conexe prin folosirea de tehnici si metode moderne de
autentificare si stabilirea starii de conservare;

e coroborarea datelor cu grad de noutate, prelucrarea acestora pentru redactarea
si publicarea de lucrari stiintifice, participari la manifestari stiintifice in
domeniu.

Tema abordata prezintd un rol important in stiinta mediului contribuind la
dezvoltarea acestui domeniu specific, datoritd nsumarii cunostintelor din diferite
discipline cum sunt fizica, chimia, biologia, stiinta si tehnologia materialelor, stiintele
juridice, criminalistica. Totodata studiile efectuate contribuie la dezvoltarea
cunostintelor in domeniu prin contributia la imbunatatirea in viitor a elementelor ce
asigurd autenticitatea documentelor, perfectionarea metodelor si tehnicilor folosite in



domeniu in vederea limitarii activitatilor ilicite cu documente si inscrisuri care pot fi
bunuri de patrimoniu cultural.

Lucrarea cuprinde un numar total de 270 de pagini cu 188 de figuri, 18 de tabele
si 0 anexa. Teza este structurata in sapte capitole, grupate in doud parti, partea teoretica
si cea experimentala.

A. Partea teoreticd este o analizd pertinentd si o sinteza bibliograficd a
stadiului actual de cunoastere n domeniu care cuprinde un numar de 62 pagini.

Capitolul I - Tipologia documentelor si inscrisurilor de valoare intilnite in
zona de frontiera statala si interstatala cuprinde descrierea principalelor tipuri de
documente si Inscrisuri de valoare Intalnite in zona de frontiera statald si interstatala
alaturi de clasificarea documentelor cu valoare patrimoniald susceptibile a fi traficate.

Documentele s1 inscrisurile de valoare pot avea:

- Valoare istorica, importante nu numai pentru continutul lor istoric, ci si

pentru faptul ca au influentat evolutia politicd, sociald si culturald a
societdtii umane;

- Valoare comerciala (bancnote, cecuri bancare);

- Valoare legala (documente de identitate, pasapoarte).

Un document sau un inscris de valoare este realizat prin tipdrirea pe un substrat
(din hartie, hibrid sau sintetic) a unei imagini care ajutd privitorul la identificarea,
recunoasterea acelui Inscris.

Stiintele sociale folosesc termenul de identitate ca un termen generic ce
cuprinde conceptia si expresia individualititii persoanelor, ce sunt determinate inclusiv
de afilieri la diverse grupuri, fiind descrisd ca identitate de grup ce poate fi identitate
culturala, religioasa, nationald sau sociala.

Referitor la identitatea unei persoane, conform Dictionarului Explicativ se
intelege “un ansamblu de date prin care se identifica o persoana”.

In lumea moderni, documentele si inscrisurile de valoare false circuld in diverse
tari, iar acest fenomen are atit un impact economic, cét si unul social. In ultimii ani,
tehnicile de falsificare au evoluat, iar autoritatile au implementat, de asemenea, metode
mai avansate pentru a preveni si a facilita detectarea falsului.

Consecintele falsificarii sau contrafacerii unui document sau inscris de valoare
sunt deosebit de variate, printre altele, putand fi amintite reputatia statutului emitent,
stransa legatura cu infractiunile financiare, traficul de bunuri, valori, stupefiante sau
terorism. Falsul in Inscrisurile de valoare poate avea un impact ce depaseste cu mult
interesul privat al unei persoane.

Principalele categorii de documente intdlnite in zona de frontiera sunt:
documente de céldtorie, documente de identitate si documente suport sau justificative.
Nu exista statistici exacte referitoare la numarul de falsuri aflate in uz, deoarece multe
dintre acestea sunt nedeclarate sau nedescoperite. Cu toate acestea, exista unele date
si estimari disponibile, aceste statistici oferind o imagine partiald a problemei.

Investigarea stiintificd a inscrisurilor si documentelor de valoare ajutd la
stabilirea cu certitudine a autenticitatii si obtinerea altor date foarte importante legate
de inscrisul examinat. In acelasi timp, interpretarea academica ajuti la dezvoltarea
programelor de conservare [Rucarean, S.M., 2014] si de intelegere a evolutiei
substraturilor, a tehnicilor folosite pentru tipdrirea inscrisurilor odatd cu trecerea



timpului. Investigarea stiintifica a unui document cu valoare istorica si identificat in
urma unei activitati ilicite cuprinde trei etape de expertizare: autentificarea, evaluarea
patrimoniala si determinarea starii de conservare [Sandu, I.,1998a, 2001, 2008a si b].

Conform raportului referitor la frontierele inteligente, se preconizeaza ca pana
in anul 2025 majoritatea trecerilor de frontierd vor fi inregistrate la frontiera aeriana,
urmatd de cea terestra si maritima. Numadrul total al cetatenilor terti care pot célatori
fara viza in UE, se estimeaza la 127 milioane de pasageri, iar al cetatenilor terti care
au nevoie de viza, la 175 milioane, dintre care 85 milioane la frontiera terestra, iar 82

milioane la frontiera aeriana. [ Technical Study on Smart Borders — Final Report 2014].
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Fig. 1. Reprezentarea grafica a numarului estimat de pasageri la frontierele
externe pentru anul 2025 (numar in milioane). EU reprezinta cetateni UE,
VH — cetiteni terti care au nevoie de viza,

VE — cetiteni terti care nu au nevoie de viza

In anul 2020, aproximativ 100 milioane de documente de calitorie au fost
raportate ca pierdute sau furate, ceea ce evidentiaza cererea de pe piata neagra a
documentelor furate care este una In expansiune.

Agentia Europol (Fig. 2) raporta in 2019, confiscarea unui numar 800.000 de
documente false, inclusiv pasapoarte, permise de conducere si carti de identitate,
confiscari inregistrate la nivelul Uniunii Europene. In anul 2020, 18 investigatii
internationale s-au finalizat cu identificarea a patru laboratoare ilegale unde se
imprimau documente false, fiind confiscate un numar de 3019 documente false si 1150
suporturi polimerice pentru carti de identitate.

36%

M Carti de identitate ™ Pasapoarte ™ Permise de sedere © Permise de conducere M Vize ™ Alte documente

Fig. 2 Statistica Europol privind tipul documentelor false detectate (in procente)
[sursa site EUROPOL — raport SOCTA 2022]

Contrafacerile reprezintd 53% din totalul documentelor de caldtorie false si sunt
mai frecvente la documentele mai putin securizate. In timp ce pasapoartele false sunt



folosite la frontierele externe, cartile de identitate sunt folosite la frontierele intra-UE
/ Schengen.

O altd categorie de valori supuse falsului sunt bancnotele si alte inscrisuri de
valoare.

In 2018, conform Bincii Centrale Europene, au fost identificate aproximativ
563.000 de bancnote euro falsificate, acestea fiind scoase din circulatie, reprezentand
0,003% din cele 22 de miliarde de euro bancnote aflate In circulatie. Rata comparabila
pentru dolari SUA, cea mai folositd bancnota la nivel international, dar care nu este
atat de bine protejatd, este estimat de Trezoreria SUA 1intre 1% si 2%.

In Uniunea Europeana, in prima jumatate a anului 2019, aproximativ 251.000
de bancnote euro false au fost scoase din circulatie. Cele mai falsificate denominatii
provin din diviziunile de 20 si 50 de euro, care reprezentau aproximativ 86% din totalul
de bancnote false. In Statele Unite ale Americii, valoarea totald a bancnotelor intocmite
in anul 2018 a fost de aproximativ 69 de milioane de dolari. Moneda cea mai des
falsificata in SUA a fost bancnota de 20 de dolari

Daca ne referim la falsul de monedd, conform Bancii Central Europene,
376.000 de euro bancnote au fost retrase din circulatie in 2022. In jur de doua treimi
din contrafaceri au fost bancnote in cupiuri de 20 si 50 euro. Cu alte cuvinte, in 2022,
au fost identificate 13 contrafaceri dintr-un milion de bancnote aflate in circulatie.
Marea majoritate a falsurilor, 96,6% au fost identificate in zona euro, iar 2,7% in zona
non-euro a UE, restul de 0,7% 1n alte parti ale globului.

Conform agentiei Europol, Tn 2018, au fost detectate in total 1.155.012
bancnote euro contrafiacute cu o valoare nominala totala de 101.496.411 EUR. Un
numar de 614.777 bancnote euro contrafacute au fost confiscate inainte de fi puse in
circulatie, cu o valoare de aproximativ 72 de milioane de euro. Europol a observat o
crestere substantiald (244%) a numarului de bancnote contrafacute confiscate nainte
de a fi plasate in circulatie. Cu toate acestea, numarul de bancnote contrafiacute
detectate in circulatie a scazut cu 15%.

Capitolul II, Expertiza stiintifica a documentelor si bunurilor de valoare
aflate in litigiu prezinta o sinteza a principalelor reglementari legislative Tn domeniu,
alaturi de tipurile de expertize stiintificd a documentelor si bunurilor de valoare aflate
in litigiu. Faptele prevazute de Codul Penal se constituie intr-o categorie speciald de
actiuni daunatoare din punct de vedere social, deoarece aduc o grava atingere increderii
care std la baza formarii si dezvoltarii societatii, prin dezvoltarea relatiilor dintre
oameni. Astfel Codul Penal incrimineazd deformarea adevarului din cuprinsul
documentelor de calatorie si de identitate, a inscrisurilor, documente care stau la baza
credrii unel increderi depline, nestirbite in statul de drept.

Elementele de sigurantd din inscrisurile de valoare trebuie sa fie la un nivel ce
nu poate fi usor imitat sau reprodus de catre falsificatori, prin combinarea tehnicilor
de fabricare si tiparire a suporturilor folosite. Odata cu cresterea numarului elementelor
de siguranta, este esential ca producdtorii sd pastreze si sd implementeze metode de
verificare nesofisticate si unice a acestor elemente [Giesecke & Devrient GmbH,
2009].

Din literatura de specialitate si din practica judiciard se desprind trei
caracteristici principale ale infractiunii de fals:
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- inscrisul trebuie sa aiba valoare probatorie, exprimand corelatia intre sistemul
probator si sistemul falsului;

- inscrisul falsificat sd aiba semnificatie juridica sau sd aiba aptitudinea de a
produce consecinte juridice;

- savarsirea faptei cu vinovatie sub forma intentiei directe sau indirecte.

Infractiunile de fals se consuma in momentul efectuarii actiunii de falsificare,
de folosire a inscrisului falsificat sau de declarare a identitatii false, In masura in care
actiunea este de natura de a produce consecinte juridice .

Constatarea stiintificd este activitatea desfasurata pentru clarificarea din punct
de vedere stiintific a materialelor, documentelor, inscrisurilor, bunurilor supuse
examindrii prin tragerea de concluzii cu privire la acestea numai prin apelarea la
cunostintele persoanelor specializate In domeniu. Expertiza, la randul ei, este o
activitate Tnruditd cu constatarea tehnico-stiintifica, dar diferitd din punct de vedere
procesual. Unii autori definesc expertiza ca fiind “o operatiune incredintatd unor
persoane care, pe criteriul cunostintelor lor de specialitate, sunt chemate sa se pronunte
asupra faptelor pe care judecatorii nu le-ar putea aprecia ei insisi” [Dongoroz, V., 1969,
Bonnier, E., 2018]. Astfel, ,,expertiza este o activitate de cercetare stiintificd a urmelor
s1 mijloacelor de proba in scopul identificarii persoanelor, animalelor, obiectelor,
substantelor sau fenomenelor, al determindrii anumitor insusiri sau schimbari
intervenite in continutul, forma si aspectul lor” [Constantin, I.R., at all, 1978)].

Procedeele de probatiune sunt moduri de a folosi si actiona asupra mijloacelor
de proba in scopul stabilirii cu exactitate valoarea probatorie, avand menirea de a
conduce la identificarea, relatarea, fixarea si examinarea din punct de vedere stiintific
a unor elemente susceptibile sa serveasca ca mijloace de proba. [Berchesan, V., 1994].

Scopul apelarii la cunostintele de specialitate a unui expert este de:

- identificare a metodei folosite de falsificator;

- determinare a compozitiei si calitdtii unei anumite substante;

- stabilire a cauzelor si a mecanismelor de producere a falsului;

- calificare a contrazicerilor ce exista intre doud sau mai multe mijloace de

proba administrate.

Prin examinarea stiintificd a documentelor si bunurilor de valoare se poate
stabili: autenticitatea probei, tindnd cont de elementele de protectie specifice unei
probe model de comparat de aceeasi naturd, de exemplu: autenticitatea substratului,
filigranului, firului de siguranta, existenta modificarilor aduse documentului autentic
prin existenta stergerilor, adaugirilor, modificirilor de text si natura acestora,
autenticitatea semnaturii depuse, daca textul este autentic sau a fost falsificat prin
copiere, scanare, folosirea sau nu a aceluiasi instrument scriptural sau imprimari,
existenta oricaror forme de alterdri sau modificari aduse unui document, cum ar fi
inlocuirea fotografiei titularului; existenta unui eventual colaj realizat prin combinarea
a doud sau mai multe documente; autenticitatea stampilelor depuse in document.

Astfel, expertiza reprezinta activitatea de cercetare stiintifica asupra mijloacelor
de proba ce are ca scop identificarea persoanelor, animalelor, obiectelor, substantelor
sau a fenomenelor, precum si determinarea insusirilor sau schimbarilor survenite in
continutul, forma si aspectul acestora.

Expertizele stiintifice, aproape fard exceptie presupune parcurgerea
urmatoarelor patru faze: examinarea prealabild, examinarea intrinsecd, examinarea
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comparativa si evaluarea rezultatelor in vederea formularii concluziei sau concluziilor
[Berchesan, V., 2002].

In urma efectudrii examinarii documentelor sau inscrisurilor, expertul poate

ajunge la una din urmatoarele concluzii:

- Concluzia de certitudine care reflectd rezultatele examinarii prin siguranta,
precizie si exactitatea lor Inlaturand orice dubiu. Concluzia de certitudine
poate fi pozitiva sau negativa.

- Concluzia de probabilitate care este formulatd atunci cand obiectul sau
materialul pus la dispozitie ofera insuficiente elemente de identificare de
ordin calitativ sau cantitativ.

- Concluzia de imposibilitate a rezolvarii expertizei datoritd insuficientei
datelor si caracteristicilor obiectului sau a lipsei mijloacelor si metodelor
tehnice cercetare.

Pe timpul efectudrii expertizei trebuie acordatd o grija deosebita fatd de

materialele puse la dispozitie si in special fatd de cele in litigiu care constituie probe
materiale, de cele mai multe ori unice.

Capitolul III, Conservarea stiintificA a documentelor si inscrisurilor
patrimoniale descoperite la frontiera cuprinde o prezentare a principalelor procedee
de prezervare si conservare care are ca principal scop pastrarea in timp a informatiilor.

O bund conservare se realizeaza prin asigurarea unor conditii de depozitare si
manipulare optime care sd permita tinerea sub control a factorilor de risc, fie ei externi
(exogeni), de natura fizicd (temperatura, umiditatea, lumina, actiuni mecanice
incorecte sau violente), chimica (poluarea) sau biologica (atacul microorganismelor,
insectelor, micro-mamiferelor sau activitatea omului), sau interni (endogeni) rezultati
in urma punerii in operd, prin nerespectarea fazelor de executie si a calitatii
materialelor. Putem exemplifica defecte de preparare, activarea timpurie a proceselor
de oxidare a hartiei, cresterea aciditatii cernelurilor sau pierderea capacitatii de legare
prin fragilizare a adezivilor [Moldovan, A., 2010].

Procedeele de prezervare se aplicd nu numai documentelor autentice, ci si
falsurilor. Astfel se pot constitui colectii si baze de date cu materialele si tehnologiile
folosite de falsificatori in vederea utilizarii acestor informatii pentru examindrile
ulterioare, sau chiar pentru o noud analiza in vederea coreldrii falsurilor. Astfel, in
urma expertizarii se va putea stabili dacd au fost realizate de un falsificator deja
identificat ori dacd procedeul folosit este unul nou si persoana care a realizat falsul este
diferita. Factori care isi pun amprenta in timp asupra starii de conservare si a valorii
unui document sau inscris sunt factorii endogeni sau interni, legati de natura
materialelor utilizate sau de respectarea conditiilor de realizare a documentului si cei
exogeni sau externi, care sunt dati de mediul inconjurator, conditiile de pastrare sau
climatizare, precum si de respectarea interventiilor compatibile de prezervare si
restaurare.

In vederea valorizarii unui document sau inscris prin pastrare, acesta este supus
unor investigatii stiintifice, care au ca obiectiv:

- identificarea si autentificarea;

- evaluarea patrimoniala;

- determinarea starii de conservare;
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- elaborarea unui protocol de prezervare si restaurare.

In functie de starea de conservare initiald, poate cuprinde mai multe etape,
printre care putem enumera: interventii de curdtare, restaurare prin consolidare,
aplicarea de procedee de prezervare preventiva sau profilactica.

Factori care isi pun amprenta In timp asupra starii de conservare si a valorii unui
document sau inscris se grupeaza in [Sandu, 1. at all, 2002]:

e factorilor endogeni sau interni, legati de natura materialelor utilizate sau de
respectarea conditiilor de realizare a documentului;

e factorilor exogeni sau externi, sunt dati de mediul inconjurator, conditiile de
pastrare/climatizare, precum si de respectarea interventiilor compatibile de
prezervare si restaurare.

La randul lor, factori exogeni pot fi normali sau monitorizabili, cum ar fi cei
climaterici si respectiv factorii necontrolabili sau de risc. Ultimi se grupeaza in:

- calamitatile sau cataclismele naturale (cutremure, alunecdri de teren,
inundatii, incendii, trasnete, eruptii vulcanice, explozii, furtuni, taifunuri,
tornade, tsunami, grindina, secetd, inghet);

- dezastrele sau catastrofele antropice provocate de razboaie, revolutii,
accidente de tot felul (explozii, incendii, vibratii, ciocniri, prabusiri,
scufundari, tasari, inundatii, iradierile accidentale sau accidentele nucleare,
seisme induse etc.), vandalisme, defrisari necontrolate si altele care conduc
la avarieri, prabusiri, demolari etc, pana la distrugerea totala.

Factorii de mediu conduc la o serie de fenomene de deteriorare si de degradare

a documentelor produse prin procese naturale sau antropice de destructie micro sau
macro structurald a elementelor constructive si functionale, respectiv de alterare a
materialelor componente.

Factorii endogeni care provoaca degradarea suportului celulozic in timpul
procesului de imbatranire, afecteaza diverse unitati cu defecte de structurd la nivel
molecular sau supra-molecular, care reprezintd puncte slabe sau puncte de minima
rezistenta si care se manifesta sub forma unor labilizari (fragilizari) sau tensiuni locale
interne. Aceste defecte pot apare in procesul tehnologice de prelucrare, fie poate
preexista in structura materialului celulozic din plantd, manifestandu-se sub forma
unui punct preferential al atacului destructiv, respectiv punctul de minima rezistenta
de unde incepe degradarea [Gallo, F., 1985 si 1991, Robertson, A., 1966, Sandu, 1. si
Sandu, 1.C.A., 1988].

Procesul de imbatranire al hartiei este influentat si de cauze endogene, cum ar
fi efectele determinate de defectele suporturilor papetare, de calitatea cernelurilor si de
procesul de tipdrire, scriere si desenare [Sandu, .C.A., 1997].

Imbitranirea prin deteriorarea stirii fizice si degradarea naturii chimice a unui
document sau inscris de valoare se datoreaza factorilor exogeni sau de mediu in care
acestea sunt pastrate. Factorii climaterici (temperatura, umiditatea, prezenta curentilor
de aer, iluminarea/iradierea, presiunea), poluarea (chimicd, sonicd si radiativa),
activitatea microbiologica (bacterii, fungi, insecte si rozatoare) si antropologica
(actiunea directa si indirecta a omului), dar si factorii de risc (dezastre si calamitéti),
pot, de cele mai multe ori, distruge ireversibil un document sau inscris [Louis, W.E. si
Edwin, J.C., 1962; Sandu, 1. si Sandu, 1.C.A., 1998, Chiavari, G. at all, 1991].
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Prezenta factorilor naturali sau a celor antropici, contribuie la alterarea sau
degradarea documentelor sau inscrisurilor. Studiile cu privire la conservarea
patrimoniului cultural trebuie sa se aiba 1n atentie atat documentul cat si mediul in care
este pastrat, in vederea identificarii factorilor care limiteaza durabilitatea materialelor,
prin implicarea schimbului de cunostinte dintre experti in diferite ramuri. Factorii de
mediu conduc la o serie de fenomene de deteriorare si de degradare a documentelor
produse prin procese naturale sau antropice de destructie micro sau macro structurala
a elementelor constructive si functionale, respectiv de alterare a materialelor
componente.

B. Partea experimentald cuprinde propriile contributii, protocolul analitic si
cercetarea experimentald structurata in patru capitole cu un numar total de 171 pagini.

Capitolul IV, Metode si tehnici moderne implicate in autentificarea
documentelor si inscrisurilor de valoare prezintd principalele metode si tehnici
moderne implicate in autentificarea documentelor si inscrisurilor de valoare,
constituind o introducere In partea experimentald a lucrarii de fata.

Cele mai cunoscute metode de analiza, care si-au gasit aplicabilitatea in studiul
documentelor si bunurilor de valoare sunt cuprinse in tabelul 1. Alegerea metodelor
de analizd pentru un anumit obiect se face in functie de datele primare dorite,
accesibilitatea la echipamentele de analizd si acordul intre proprietarul obiectului si
specialistii in analize fizico-chimice, pentru a se stabili cat de invaziva (distructiva)
poate fi interventia asupra obiectului.

Tabel 1. Principalele metode de analiza si informatia furnizata in urma folosirii acestora

Metoda de analiza Acronimul Informatia furnizata
1b. engleza)

UV-VIS Compozitia chimica moleculara

FTIR Compozitie  chimici  moleculari,
legaturi chimice

- Compozitie  chimica  moleculara,
legaturi chimice

XRF Compozitie chimica elementara

EDS (SEM- Compozitie chimica elementara [Ineke,

energie (cuplata cu SEM) EDS) J., Spring, M., (2009]
NAA Compozitie chimica elementara

Spectroscopie de electroni Auger AES

Compozitie chimica elementara

Spectrometrie de electroni pentru analiza ESCA (XPS) Compozitie  chimicd  elementara,
chimica (Spectrometrie de fotoelectroni legéturi chimice
indusa de iradierea X)
Spectrometrie de masa prin emisie de ioni SIMS Compozitie  chimici  elementara,
secundari legaturi chimice
Spectrometrie de emisie X indusid prin PIXE Compozitie chimica elementara
bombardament cu particule
Spectrometrie Rutherford de RBS Compozitie chimica elementara
retroimprastiere
Spectroscopie atomica de emisie in plasma ICP-AES Compozitie chimica elementara
cuplata inductiv
XRD Analiza structurala a fazelor cristaline
ND Analiza structurala a fazelor cristaline

In fraudarea identitatii si a documentelor se pot utiliza documente autentice sau
false. O parte din documentele de calatorie autentice fac obiectul unor abuzuri, putand
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fi utilizate ilegal sau neconform. Procesul identificarii unui document fals incepe cu
examinarea contextului n care acesta este folosit. Un document fals este un inscris in
legatura cu care  s-a modificat adevarul; aceasta iInseamna ca acesta nu corespunde
realitatii.

Daca ne raportam la frauda in documente, inscrisuri si bunuri de valoare (Fig.
3), exista patru tipuri de fals:

- falsul total sau contrafacerea;

- falsul partial;

- documente nerecunoscute sau pseudo-documente;

- frauda de identitate prin substituirea de persoane.

Fraudarea identitatii si fraudarea documentelor

Document autentic Document fals

Utilizare
neconforma

A 4 v v

Document

obtinut in Document
mod expirat

fraudulos

Utilizare ilegala

DOCUTIERL
ueilizie ir) Document
seieel 2l uziy NErecunoscut

IMpPostorl

Fig. 3. Clasificarea fraudei in documente conform Agentiei Frontex

Astfel, sunt prezentati terminii de specialitate referitori la documentele
originale, imitatii, falsuri si contrafaceri, alaturi de stabilirea rolului pe care expertul
sau grupul de experti il au in stabilirea autenticitatii unui document sau Inscris de
valoare. Demersul stiintific continua cu definirea notiunilor fals partial, total, pseudo-
documentele.

Atunci cand se executd expertiza unui document sau inscris se are in vedere
examinarea: substratului, cernelurilor folosite la tiparire, tiparului si elementelor sau
dispozitivelor optic variabile ce asigura documentul. In prezent, atunci cand se
examineazd substratul documentelor sau inscrisurilor de valoare, in falsuri pot fi
implicate hartia, substraturi hibride rezultat al combinarii hartiei cu polimeri si mai
nou polimeri.

Documentele cu suport polimeric au fost introduse spre sfarsitul anului 1980,
ajungand ca in prezent sd predomine documentele de céldtorie si identitate bazate pe
astfel de materiale sintetice.

Formele variate de falsificare a inscrisurilor si documentelor de valoare
determind necesitatea elaborarii de metode complexe integrate Tn examinarea falsurilor
detectate si stabilirii masurilor de prevenire si ingreunare a producerii falsurilor.

In urma examinarii documentelor aflate in studiu, s-a observat o utilizare mai
frecventd a falsului partial prin Inldturare de text pe cale mecanica, in special la
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documentele cu suport celulozic. Folosind microscopia optica se pot observa prezenta
elementelor specifice falsului prin inlaturare mecanica (Fig. 4.a 51 b).
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Fig. 4. Evidentierea falsului partial prin inldturare mecanica pe un document cu suport celulozic

Falsificarea prin adaugare de text este foarte des intalnita in ultima perioada si
este Intalnitd pe langa documentele cu substrat celulozic si in documentele cu substrat
din policarbonat. Aceasta consta in adaugarea prin imprimare sau depuneri a unui strat
imprimat prin transfer a fotografiei titularului, specialistii In domeniu vorbind despre
morphing (combinarea a doua fotografii). Documentele falsificate prin aceastd metoda
sunt uneori extrem de greu de identificat datorita prezentei tuturor elementelor de
siguranta iar falsificarea are loc doar la nivelul unor zone relativ mici din document.
In cazul pasaportului simplu avut in studiu, falsul partial a constat in imprimarea cu
toner peste imaginea original imprimata cu jet de cerneala. Elementele adaugate sunt
observate doar cu ajutorul microscopiei optice. Examinand comparativ aceleasi zone,
imaginile din lumind normala si UV 365nm diferd de imaginea in lumind IR 870 nm.

Falsul total sau contrafacerea constd in reproducerea in totalitate a unui
document sau inscris. In urma realizarii falsului prin reproducere sau copiere a unui
document sau inscris autentic folosind tehnici relativ asemanatoare rezultd un nou
document, 1nscris, care, indiferent de mijlocul folosit: fotocopiere, xerocopiere color,
utilizarea unor tehnici de tiparire, se afla in sfera ilicitului.

Pentru contrafacerea unui document se folosesc trei procedee:

- copierea - reproducerea unui formular autentic sau bancnota cu ajutorul unui
copiator alb-negru sau color;

- tiparirea — folosirea tiparelor plane, inalte sau adanci (intaglio);

- editarea computerizatd — implicand folosirea tandemului format din
calculator, scanner si imprimanta.

Daca avem in discutie folosirea substraturilor din polimeri, unul dintre primele
documente de célatorie cu substrat din polimer a fost introdus de Olanda spre sfarsitul
anilor 1980. Putin mai tarziu, in 1988, Australia a fost prima tard care a introdus
folosirea bancnotelor cu suport polimeric. Folosirea acestui tip de suport in
documentele de calatorie, inlesneste folosirea tehnologiilor biometrice introduse in
standardul OAIC (Organizatia Internationald a Aviatiei Civile) din 1997.

Prin Regulamentul (UE) 2017/1954 al Parlamentului European si al Consiliului
din 25 octombrie 2017 de modificare a Regulamentului (CE) nr. 1030/2002 al
Consiliului de instituire a unui model uniform de permis de sedere pentru resortisantii
tarilor terte se precizeazd materialul din care se vor fabrica toate aceste documente la
nivel european, respectiv: “Cardul se fabrica in intregime din policarbonat sau dintr-
un polimer sintetic echivalent (rezistent cel putin 10 ani)”.

Principalele materiale polimerice sunt (Tabel 2):

- PE — polietilena;
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- PVC — polivinilcloride;

- PP — polipropilena;

- PC — policarbonat;

- PET - polietilena-terefolat;

- ABS — acrilonitril-butadiene-stirina.

Tabel 2. Avantajele si dezavantajele folosirii polimerilor in documente si inscrisuri de valoare

Avantaje Dezavantaje

PVC - usor de printat - nu este rezistent la folosire
Clorura de polivinil - se poate imprima prin termotransfer  indelungata

- se poate grava laser - nu se poate perfora laser (ImagePerf)
PET - rezistent in timp - se poate grava laser doar daca se
Polietilena tetraftalat - usor de fabricat foloseste impreuna cu PVC
PC - rezistent in timp - sensibil la unele substante chimice
Policarbonat - rezistent la temperaturi ridicate

- se poate grava laser
PP - foarte rezistent in timp - greu de tiparit
Polipropilena - greu de laminat

- nu se poate grava laser

Dintre acesti compusi polimerici, in documentele cu un grad nalt de securitate,
cele mai folosite sunt:

- PVC - polivinilcloridul in realizarea cardurilor bancare, permiselor de

conducere;

- PP - polipropilena folositd in special in realizarea bancnotelor;

- PC - policarbonatul materialul cel mai des intdlnit in realizarea filelor

informatizate din pasapoarte si a cartilor de identitate.

Romania a introdus in circulatie cartea de identitate cu suport polimeric (suport
din Teslind ® laminat la cald) in 1997, iar din anul 1999 bancnote pe suport polimeric,
fiind cea de-a treia tara din lume care a pus in circulatie o serie intreaga de bancnote
pe suport de polipropilena. in 2009, a implementat prevederile Regulamentului CE nr.
2252 din 2004 prin introducerea pasaportului electronic cu fila informatizata din
policarbonat

Atat metodele de descoperire si examinare a falsului, cat si masurile de
prevenire a producerii falsurilor sunt elaborate in lumina experientei acumulate in
special de expertii criminalisti in cercetarea lor si cu ajutorul studiilor si ultimilor
descoperiri tehnico-stiintifice din domeniul stiintei mediului.

Capitolul V, Metode moderne de identificare a principalelor elemente de
siguranta din documente prezintd principalele metode folosite pentru identificarea
elementelor de siguranta din documente si Inscrisuri de valoare cu accent deosebit pe
evidentierea ultimelor tendinte intalnite in falsuri.

Substraturile din hartie sunt folosite inca din cele mai vechi timpuri. Relativ
recent, odata cu evolutia noilor tehnologii, substraturile din materiale polimerice si-au
facut aparitia fiind din ce in ce mai folosite in tiparirea documentelor si inscrisurilor
de valoare.

Substraturile din hartie destinate tiparirii documentelor si inscrisurilor de
valoare include producerea de hartie de securitate de catre o serie foarte limitata de
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producatori, hartie care nu este destinata publicului. Aceasta include diferite elemente
de securitate care sunt introduse in procesul de fabricare: reactivi de protectie
impotriva incercdrilor de falsificare prin metode chimice, filigrane, fibre, fire de
siguranta, plansete.

Fibrele sunt confectionate din bumbac, metal sau materiale sintetice si sunt
adaugate Tn masa hartiei in timpul producerii hartiei. Ele sunt amestecate in masa de
hartie si apar aleatoriu pe suprafata hartiei, fard a exista un model prestabilit sau
reproductibil, variind inclusiv adancimea la care se regasesc (Fig. 5a). Atunci cand
sunt folosite Tn documente cu suport polimeri, acestea sunt inserate intre straturile de
polimeri si asamblate Tn procesul tehnologic de laminare la cald [Schift, H. at all,
2001]. Fibrele pot fi vizibile in lumina naturala, in lumind UV sau in ambele surse de
lumina (Fig. 5b). Cea mai raspandita modalitate de a falsifica fibrele este aceea de a le
imprima, insa se observa absenta caracterului tridimensional al fibrelor si faptul ca, cel
mai adesea, sunt dispuse in aceeasi conformatie pe mai multe file.

Fig. 5. Fibre in lumina naturald si lumind UV 365 nm:
(a) 1in substrat de hartie, (b) in policarbonat

Plangetele iridescente constau in mai multe straturi de filme termoplastice
subtiri sau polipropilena si policarbonat. Cea mai raspandita modalitate de a falsifica
plansetele este aceea de a le imprima, iar in cazul substraturilor din polimeri, a insera
particule metalice ce imitd reactia plansetelor, in special prin folosirea particulelor de
mica (Fig. 6b).

-y
Fig. 6. Plansete aflate In pasaportul simplu Romania, in lumind naturala
examinate cu ajutorul unui stereomicroscop electronic:
(a) autentic, (b) contrafacut

Documentele si bancnotele sunt supuse uzurii fizice, ceea ce complica
examinarea criminalisticd a acestora, mai ales datoritd degradarii neuniforme. De
exemplu, datoritd plierii sau a purtdrii Indelungate, cerneala se poate uza mai rapid pe
anumite zone de pe substrat. De asemenea, mediul afecteazd in mod direct
documentele sau bancnotele. Astfel, un document sau o bancnota se va degrada mai
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rapid intr-un climat cu variatii mari de temperatura. Falsificatorii, cunoscand acesti
factori ce influenteazd documentele si bancnotele, in mod intentionat, deterioreaza
total sau partial substratul pentru a deruta simturile umane si a ingreuna detectarea
contrafacerilor sau falsurilor.

Fig. 7. — Imaginile unor bancnote din suport polimeric uzate:
(a) - bancnotd autenticd; (b) - bancnota contraficuta

Marea majoritate a filelor cu date personale (informatizate) din documentelor
de calatorie si identitate la nivel european sunt din suport polimeric constituite din
laminarea mai multor straturi de policarbonat (Fig. 8).

Fig. 8. Pasaportul simplu Romania cu filele de policarbonat ce compun fila informatizata (a) si
fila informatizatd dupa laminare si personalizare

In urma analizei micro-FTIR, din datele spectrale comparate corespunzitoare
policarbonatului [Greicius, S., Bubulis, A., Vasiliauskas, R., Jurenas, V., 2010] se
observa similitudinea datelor obtinute de pe ambele parti ale filei informatizate (Fig.
9).
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Fig. 9. Spectrele u-FTIR suprapuse ale aversului (a) si reversului (b) filei
informatizate a pasaportului simplu Romania

La nivel european documentele cu suport polimeri sunt din ce in ce mai folosite.
Astfel, din cele 27 state membre UE, un procent de 66,7% folosesc file informatizate
din policarbonat, respectiv 96% pentru cartile de identitate (Tabel 6).

Tabel 3. Situatia la nivel european a substraturilor folosite in principalele documente

Substrat din Substrat hibrid Substrat

hartie policarbonat
Pasapoarte 8 1 18
Carti de identitate* 1 - 25
Permise de conducere si de - - 27
rezidenta

* Danemarca nu are in uz carti de identitate

In exemplul urmitor sunt examinate microscopic cate doua zone prestabilite din
doua documente eliberate de acelasi emitent (Fig. 10), de pe acelasi model si tip de
documente, insa eliberate la intervale diferite de timp. Dupa cum se poate observa desi
se foloseste acelasi design pentru desenul de fond, exista usoare diferente in contrastul
imaginilor datd de rezolutia, cantitatea de pigment, posibila folosire a unor placi offset
diferite de catre producator sau folosirea unei forte diferite din cadrul presiunii medii
in procesul de tiparire.

a b

Fig. 10. Detalii ce evidentiaza diferente de tipar offset waterless dintre documentele a si b

In ceea ce priveste folosirea imaginilor color in substraturi din policarbonat, din
studiul documentelor ce folosesc acest tip de imagini, au fost identificate urmatoarele
metode bazate de una sau pe combinatii de tehnici de imprimare:

a. imprimare cu jet de cerneald pe un strat interior al documentului. In urma
studiilor efectuate pe mai multe documente autentice au fost identificate doua
tehnici, care sunt relativ asemandtoare (Fig. 11a si Fig. 11a). Cu toate acestea,
in urma examenului microscopic se pot identifica diferente dintre cele doua
tehnici dupd cum se pot observa in imaginile urmatoare (Fig. 12b). Astfel se pot
distinge caracteristicile individuale fiecarui tip de imprimare folosit.
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Fig. 11. Detaliu imprimare cu jet de cerneala pe substrat din pohcarbonat Innosec Fusion® reahzat de

Bundesdruckerei

Fig. 12. Detaliu imprimare cu jet de cerneald pe substrat din pohcarbonat PCP® reallzat de PWPW

b. imprimare cu jet de cerneala pe stratul exterior al documentului cu pigmenti de
culoare magenta (M), cyan (C), galben (Y), peste care a fost aplicat o pelicula
protectoare, combinat cu gravarea laser pentru crearea contrastului si
complementarea imaginii cu culoarea neagrd (K) care lipseste din imprimarea
cu jet de cerneala (Fig. 13). Pelicula suplimentard are scopul de a proteja
fotografia titularului impotriva falsificdrii. Se stie ca pigmentii folositi in
imprimarea cu jet de cerneala desi adera destul de bine la policarbonat, patrund
intr-o proportie extrem de redusd in stratul acestuia, existand posibilitatea
alterarii fara eforturi sau dispozitive speciale. Combinarea imprimarii color la
suprafata documentului cu gravarea laser a unui strat interior se realizeaza in
vederea securizarii fotografiei impotriva alterarii prin modificare.
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Fig. 13. Detaliu imprimare cu jet de cerneald combinat cu gravarea laser

imprimare cu jet de cerneald cu pigmenti de culoare magenta (M), cyan (C),
galben (Y) pe un sistem lenticular exterior al documentului, cu scopul de a
mentine pigmentii de culoare pe suprafata documentului, combinat cu gravarea
laser (Fig. 14) pentru crearea contrastului si complementarea imaginii cu
culoarea neagra (K). Aceasta tehnologie noua este propusa de firma VERIDOS,
fiind inregistratd sub numele de CLIP ID®.
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Fig. 14. Detaliu imprimare cu jet de cerneald combinat cu gravarea laser — CLIP ID®

gravarea laser liniard Tn combinatie cu existenta unor linii pretiparite offset, prin
folosirea pigmentilor speciali de culoare (Fig. 15). Practic imaginea este creata
doar prin gravarea laser a zonelor de contrast, acoperirea sau neacoperirea unor
zone specifice creeazd senzatia de imagine tiparitd color. Pentru gravare se
foloseste unda laser de 1064 nm (Fig. 15b).
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Fig. 15. Detaliu imprimare cu jet de cerneald combinat cu gravarea laser — Lasink®

In urma examinarilor efectuate asupra elementelor optic variabile de tip OVD
aflate pe vizele false eliberate de toate statele Uniunii Europene, cele mai utilizate
metode de contrafacere sunt cele bazate pe tehnologia hologramelor pixel. In
documentele autentice, toate statele membre UE folosesc pentru securizarea vizelor
elemente optic variabile fabricate de firma Kinegram ce foloseste o tehnologie marca
inregistratd dedicata bazata pe imagini vectoriale. Aceste detalii pot fi observate doar
folosind microscopia electronica, evidentiate in imaginile de la figura 16.

Fig. 16. Imagini cu detaliul elementelor optice variabile de tip OVD Kinegram
(a) document autentic, (b) document contrafacut

Cel mai intalnit dispozitiv ISIS de tip Fabry-Perot este cerneala optica variabila
- OVI (Optically variable ink), marca inregistrata a SICPA Holding SA si fabricatd de
SICPA SA, Elvetia. Cerneala optica variabila utilizeaza fulgi optici variabili (OVP)
proiectati si produsi de Flex Products. Cerneala constd din microparticule opace de



dimensiuni cuprinse intre 24-28 pm adaugate la un mediu de cerneald transparent
[Chapman, J.P., 2009, Stoian, M.G., Feraru, D.L., 2013; Haslop, J.M., 1998].

Datorita microparticulelor din compozitia cernelii, pentru inserarea pe un
substrat ca tehnici de tiparire se pot folosi doar serigrafia (Fig. 18a, b si ¢) sau tiparul
intaglio (Fig. 17a, b si c¢). Tiparul intaglio alaturi de cerneala optic variabila sunt
folosite la tiparirea documentelor cu grad inalt de securitate.

Fig. 17. Detalii ale cernelii optic variabile 1mpr1mate 1ntagho in lumina naturala polarlzata (a), lumlna naturala
fard filtru de polarizare (b) si detaliu tehnicii de imprimare intaglio (c)

Fig. 18. Detalii ale cernelii optic variabile 1mpr1mate intaglio 1n lumini naturali polarlzata (a), lumlna naturala
fara filtru de polarizare (b) si detaliu tehnicii de imprimare serigrafica (c)

Au fost analizate si clasificate o serie de falsuri realizate in special in substraturi
polimerice, cum ar fi efectele folosirii in falsuri a diferitelor tipuri de imprimare, offset,
gravare laser. A fost realizatd o clasificare a metodelor stiintifice de examinare a
elementelor optic variabile, respectiv elementele cu imagini bazate pe difractia luminii
si cele bazate pe interferentd utilizate in securizarea documentelor si principalele
metode de falsificare ale acestora.

Capitolul VI, Studiul comparativ de identificare a falsului in inscrisuri de
valoare, prezintd rezultatele examindrilor asupra unui numar de 14 bancnote prin
folosirea cumulativd a diferitelor tehnici de examinare si implicarea microscopiei
optice (OM), microscopiei electronice cu scanare (SEM) cuplata cu spectroscopie cu
raze X (EDX) si spectrofotometriei FTIR.

Au fost realizate patru seturi diferite de examinari asupra bancnotelor de diferite
cupiuri, tiparite de suporturi de hartie sau polimerice, implicand atit examinarea
separatd a probelor cat si examinarea comparativa dintre falsuri, bancnote specimen si
autentice. Gradul de noutate este dat de folosirea Intr-un mod inedit a microscopiei
optic si diferitelor filtre de lumina, alaturi de analizarea prin SEM-EDX combinat cu
analiza micro-FTIR si FTIR ATR, realizandu-se corelarea dintre diferite falsuri
analizate.

La examinarea comparativd a unei bancnote specimen, una autentica si doua
aflate in litigiu, spectrele indica faptul ¢ banda de la 1400 cm™ probabil rezulta din
picul specific ionului carbonat cu o diferentd mare intre bancnotele autentice si cele
falsificate. Cu toate acestea, reproductibilitatea spectrelor preluate in zona
corespunzatoare pe bancnotele autentice este destul de mare, dar exista mici diferente.
Aceste aspecte singulare sunt pentru specimenul de bancnotd la 1073,44 si 1236,22
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cm’!, care au intensitate mai micd decat picurile corespunzitoare din

autentica (Fig. 19).
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Fig. 19. Spectrul cernelii din structura elementului de securitate OVI (a) specimen, (b) bancnota autentica,
(c si d) bancnotele aflate in litigiu

Dupa cum indica tabelul 4 pentru cerneala variabila optic din bancnotele
contrafacute, cantitatea de carbon este de patru ori mai mare decat in bancnotele
autentice. Varfurile de carbonat deriva din carbonatul de calciu, folosit in cantitati mari

ca filler la fabricarea hartiei.

Tabel 4. Compozitia chimica evaluata de spectrele EDX a elementelor de securitate

Probe

Compozitia elementali in procente de masa (%)

Carbon

Calciu

Magneziu

Titan

Sulf

Silicon

Aluminiu

Oxigen

Clor

Bariu

Intaglio
bancnota
falsa ¢

24.77

75.23

Intaglio
bancnota
autentica b

11.51

6.58

0.61

0.44

2.57

0.06

78.15

OvVD
bancnota
falsa ¢

13.91

3.55

2.17

1.88

57.79

15.21

OVD
bancnota
autentica b

1.09

333

3.68

79.83

8.02

4.06

OV1
bancnota
falsa ¢

6.21

10.73

82.49

0.56

OVl
bancnota
autentica b

27.81

1.17

71.02

Conform tehnicii ATR, spectrul corespunde filmului de plastic care acopera
partea metalica a elementelor de difractie cu imagine optic variabild (OVD), iar benzile
de absorbtie se identifica ca un polimer acrilic din bancnotele autentice (Fig. 20a si b)
st cele 1n litigiu (Fig. 20c si d).
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Fig. 20. Spectrul zonei din structura metalicd din dispozitivul optic variabil (a) specimen, (b) autentic si (c, d)

Dupa cum arata figura 18, folosind SEM, este o diferentd majora intre
suprafetele structurii metalice din elementele optice variabile ale bancnotei autentice
(Fig. 21a) si cea aflatd in litigiu (Fig. 21b). Mai mult, spectrele Inregistrat de elementul
optic variabil din bancnota autentica (Fig. 20a si b) includ varfuri la 1725,11; 1434,86;
1387,18; 1019,21; 913,50; 750,00 cm’! care nu corespunde cu cele din bancnota aflatd
in litigiu (Fig. 20c si d). Reproductibilitatea spectrald intre bancnotele autentice si cele
aflate in litigiu este foarte mare.

- i
Jew eld 8134 pm WD 1844 mm

SEM HV: 10.00 kV

Fig. 21. SEM imagini cu structura metalica din dispozitivul optic variabil (a) autentic si (b) in litigiu

In urma examinarii desenului de fond atat bancnota model de comparat cat si
bancnotele aflate in litigiu se observa o semanare a modului de tiparire a desenului de
fond, respectiv offset cu elemente microtext (Fig. 22a). Cu toate aceste, la examinarea
in detaliu cu ajutorul microscopiei electronice, in lumind polarizatd naturald pentru a
elimina reflectiile, se pot observa diferente ale desenului ce reprezinta steagul Uniunii
Europene (Fig. 22b si ¢). Diferentele apar atat intre bancnota model de comparat, cat
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si intre cele doud bancnote aflate in litigiu, diferenta constand in intensitatea si
contrastul culorilor.

Fig. 22. Detalii ale modului de tiparire offset a desenului de fond:
a. bancnota autenticd; b si ¢ bancnotele aflate in litigiu

Folosind examinarea FTIR pe aceleasi zone descrise se observa foarte mici
diferente de picuri intre bancnota model de comparat si cele doud bancnote aflate in
litigiu (Fig. 23)

3956.09
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Fig. 23. Spectrul desenului de fond corespunzator zonei ce reprezinta steagul Uniunii Europene (a)
autentic si (b, ¢) contrafacut

Folosind microscopia electronica, la o detaliere cu un grad de marire de 50x, s-
a procedat la masurarea prin sondaj, din zone similare (Fig. 24) de pe fiecare bancnota
aflata in litigiu, a diametrului unui punct de cerneala de culoare cyan (C).
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Fig. 24. Zona corespunzatoare tuturor bancnotelor din care au fost preluate date (a) si detaliu
microscopic cu punctele masurate si valorile inregistrate pentru punctele de culoare cyan (C)

Se stie ca imprimarea cu jet de cerneald se realizeaza prin proiectarea unor
particule minuscule de cerneald lichida direct pe suport, punctele de culoare cu
diametru asemanator fiind distribuite aleatoriu pe substrat. Pentru a obtine date
referitoare la caracteristica imprimatelor folosite la tiparirea bancnotelor, de pe fiecare
bancnota aflatd in litigiu au fost inregistrate un numar de 8 puncte, apoi fiind calculata
media valorilor (Tabel 5).

Astfel au fost inregistrate valori extrem de apropiate pentru bancnota b cu o
medie de 62,71 um, bancnota c cu o medie de 66,08 umc si bancnota e cu o medie de
63.74 pm, iar 77,04 um media Inregistratd de bancnota ¢ reprezintd o diferenta
semnificativa de aproximativ 20% mai mult fatd de celelalte valori inregistrate. Aceste
valori scot in evidentd folosirea unei imprimate folosita pentru tipdrirea bancnotei ¢
diferitd de imprimanta folosita la tiparirea bancnotelor b, d si e.

Tabel 5. Valorile punctelor de culoare cyan (C) Inregistrate pentru fiecare bancnota aflata in litigiu

Bancnota b Bancnota ¢ Bancnota d Bancnota e
1 72,62 um 59,89 um 75,15 pm 62,42 um
2 60,50 pm 66,89 pm 74,14 pm 57,31 pm
3 59,85 pm 64,95 pm 85,97 pm 64,92 pm
4 61,57 pm 79,53 pm 70,69 pm 76,44 pm
5 65,32 um 64,37 um 73,56 um 59,95 um
6 61,45 pm 63,98 um 78,32 um 64,32 pm
7 52,76 um 65,27 pm 81,57 um 65,82 um
8 67,69 um 63,82 um 76,98 um 58.76 um
Media 62,71 pm 66,08 pm 77,04 pm 63.74 pm
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Examinand liniile ce reproduc tiparul intaglio dintr-o bancnotd autentica, cu
cele corespunzatoare aceleiasi zone, la bancnotele aflate in litigiu b, ¢ si e, in urma
masurarii grosimii unei linii valorile sunt relativ similare: 253,32 um la bancnota b,
266,16 la bancnota ¢ si 168,75 um la bancnota c, in acelasi timp se observa ca traseul
acestora este rezultatul combinarii celor patru culori cyan (C), magenta (M), galben
(Y) si negru K, culoare neagra fiind preponderenta (Fig. 25). La bancnota d grosimea
liniei este de 238,75 um, mult sub valoarea celorlalte bancnote, iar traseul este
rezultatul combindrii doar a trei culori: cyan (C), magenta (M), galben (Y),
preponderenta fiind culoarea cyan (C), iar culoarea neagra (K) lipsind.

Fig. 25. Detaliu microscopic cu dispunerea punctelor de culoare cyan, magenta,
galben si negru la cele patru bancnote aflate in litigiu

La bancnotele aflate in litigiu la un factor de marire de 50x se observa folosirea
unei substante ce contine pigmenti coloidali semitransparenti de dimensiuni de peste
50 pm intr-un mediu de dispersie transparent (Fig. 26b).

RS o >
Fig. 26. Detalii a textului cu cerneala optic variabila cu ordinui de m:
a. autentic; b. contrafacut

§ 3 c
arire 50x:

Examinarea mai multor zone ale bancnotelor, pe baza tehnicilor de Microscopie
Optica si spectroscopie s-a dovedit a fi o modalitate rapida si nedistructiva, care ne
permite sd analizam diferentele datelor obtinute de la bancnotele autentice si cele
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falsificate. Complementar, folosind microscopia electronica cu scanare cuplata cu
spectroscopie cu raze X, aceastd examinare poate fi complementatd cu informatiile
privind compozitia chimica elementala obtinuta pe fiecare zona. Cand se analizeaza in
detaliu fiecare document sau inscris falsificat se indica implicarea unui numar cat mai
mare de elemente de siguranta.

Capitolul VII, Studiul comparativ de identificare a falsului in documente
de calatorie aduce 1n studiu falsul din documentele de caldtorie. Deoarece este relativ
usor crearea unor falsuri care din punct de vedere vizual sunt similare cu un document
autentic, este extrem de dificil folosirea de substraturi si pigmenti cu o compozitie
chimica identicd unui document original. Utilizarea spectroscopiei FTIR aldturi de
video comparatorul spectral si microscopia electronica, ofera date foarte valoroase in
identificarea si stabilirea falsurilor, a similitudinilor dintre diferite contrafaceri sau a
naturii materialelor si pigmentilor folositi. Totodata toate aceste date pot fi folosite
pentru a imbunatati elementele de siguranta folosite in documente, cu accent deosebit
pe acele elemente ajung sa fie reproduse relativ usor. Acest capitol cuprinde studiul
efectuat pe un numar de opt pasapoarte falsificate prin contrafacerea filei cu date
personale si alterarea unor date, in urma studiului evidentiindu-se principalele
caracteristici ale falsurilor. In partea a doua, un alt set de opt documente contraficute
au fost studiate, de aceastd datd apartindnd unui numdr de cinci state diferite ale
Uniunii Europene, cu evidentierea modului de falsificare, calitatea falsurilor, precum
si vulnerabilitatile respectivelor documente. Datele u-FTIR se coreleaza foarte bine cu
cele obtinute prin examinarea optica, evidentiind similitudinea falsurilor.

Pentru studiu au fost implicate un numar de noua pasapoarte simple Romania,
un pasaport specimen si opt documente aflate in litigiu, denumite in continuare
documente aflate in litigiu, documentul a, b, c, d, e, f, g, h si i. Documentele aflate in
litigiu au fost selectionate dintr-un numar de documente detectate la controlul de
frontiera la date s1 locatii diferite de la frontiera externa a Uniunii Europene, asupra
carora existau suspiciunea de a fi falsificate.

La documentele aflate 1n litigiu se observa folosirea unei imprimate cu jet de
cerneald cu aceleiasi rezolutie de imprimare si acelasi diametru a punctelor imprimate
de culoare magenta, cyan si galben (Fig. 27b, ¢, d, e, f, g, h si i). Examinate
microscopic, toate filele cu date personale din documentele aflate in litigiu prezinta,
pe langa prezenta punctelor specifice imprimarii cu jet de cerneala color, urme rezidiu
de toner cel mai probabil rezultatul introducerii elementului ce reproduce cerneala
optic variabila.
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SRR B, A
Fig. 27. Detaliu cu tiparul offset (a) si modul de dispunere a punctelor de
imprimare cu jet de cerneald color (b, c, d, e, f, g, h si i) si a urmelor rediu de toner

Pasapoarte simple Romania aflate in studiu au fost falsificate prin contrafacerea
filelor informatizate si alterarea datelor aflate pe pagina 1 prin modificare de text la
rubrica “Iniltimea”, precum si inlocuirea fotografiilor secundare a titularului. Filele cu
date personale a pasapoartelor au fost inlocuite in totalitate, toate elementele de
securitate, printre care substratul, desenul de fond, cerneala optic variabild, elementele
optic variabile, gravarea laser si perforarea laser fiind reproduse. Filele informatizate
au fost contrafacute prin folosirea mai multor straturi de polimeri care reproduc vizual
filele din policarbonat. Pentru imprimarea datelor personale si a desenului de fond au
fost folosite imprimari cu jet de cerneald color. Toate documentele aflate in litigiu
prezintd aceeasi modalitate de falsificare prin folosirea acelorasi tehnici si metode
(falsificare prin imitare), avand aceeasi rezolutie de imprimare, detalii, texte si erori
identice.

In cadrul expertizei unor documente de acelasi tip si emise de diferite autorititi,
un numar de § pasapoarte contrafacute (fals total) descoperite la controlul de frontiera
au fost luate in studiu pentru identificarea unui protocol prin care sd se evidentieze
existenta elementelor comune de contrafacere intre aceste documente, precum si
natura materialelor folosite pentru contrafacere.

Acestea fac parte din categoria pasapoartelor simple si reproduc documente
apartindnd unui numar de cinci state diferite ale Uniunii Europene grupate dupa cum
urmeaza:

- grup 1 reprezentat de un document Cehia, denumit in continuare pasaport a;

- grup 2 reprezentat de un document Danemarca, denumit in continuare pasaport
b;

- grup 3 reprezentat de un document Lituania, denumit in continuare pasaport c;

- grup 4 reprezentat de trei documente Norvegia, denumite: pasaport d, e si f;
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- grup 5 reprezentat de doud documente Slovacia, denumite in continuare pasaport
gsih.

Sl

Fig. 28. Documentele de calatorie implicate in studiu

Toate documentele prezintd elemente optic variabile la o calitate inferioara ce
simuleazd dispozitivele din documentele autentice prin folosirea tehnologiei pixel
(Fig. 29).

Fig. 29. Detalii ale elementelor optic variabile reproduse pe documentele a si f

Examinand filele pasapoartelor in lumind naturala transmisa, toate filele
documentelor sunt securizate prin filigrane clasice:

- cuun singur ton sub forma de semiluna la documentele b, ¢, d, e, f, g si h;

- cu douad tonuri sub forma de “S” la documentul a.

Folosind tehnica FTIR au fost examinate zone de pe cate o pagind a fiecarui
pasaport, fiind comparate valorile inregistrate. La examinarea cu ajutorul video-
comparatorului si a microscopului optic, in lumina naturald si spectre speciale,
documentele prezinta diferente la nivelul graficii folosite.
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Fig. 37. Spectrele u-FTIR ale probei de pe document h

Spectrele FTIR inregistrate evidentiaza similitudinea dintre cele opt documente
false, sursa de provenienta a hartiei care a stat la baza tiparirii acestor documente fiind
aceeasl.

Folosind spectrofotometria p-FTIR 1n examinarea aversului (Fig. 38),
reversului si benzii flexibile de legatura, au fost extrase picurile reprezentative pentru
identificare spectrele suprapuse evidentiind foarte clar urmatoarele aspecte:

- picurile (cm™) reprezentative pentru identificare inregistrate de aversul si
reversul documentelor aflate in studiu sunt similare pentru toate cele cinci
grupe de documente si diferite de cele inregistrate la specimen,;

- picurile (cm™) reprezentative pentru identificare inregistrate la benzile
flexibile de legaturd a file informatizate sunt identice, putand concluziona
existenta aceleiasi surse sau folosirea acelorasi materiale pentru falsificarea
documentelor.
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Fig. 38. Spectrele u-FTIR suprapuse ale aversului filelor informatizate
apartindnd documentelor aflate in studiu

Aceste date coroborate cu cele obtinute in urma examinarii microscopice, s-a

putut stabili ca toate documentele desi de forma si continut diferit, au fost contrafacute
de aceeasi sursd cu implicarea In fals a unor materiale de aceeasi natura.

Astfel, cu ajutorul microscopului electronic aldturi de spectrofotometria p-

FTIR, au fost evidentiate urmatoarele aspecte:

tipul falsurilor din documentele aflate in studiu, respectiv falsul partial al
documentelor de calatorie Romania prin contrafacerea filei informatizate si
alterarea continutului unor pagini interne;

modul de reproducere a principalelor elemente de sigurantd intdlnite in
documentele din suport polimeric;

modul de folosire a metodelor moderne de cercetare pentru coroborarea
falsurilor si stabilirea sursei de producere a falsurilor;

studierea unor numar de contrafaceri asupra documentelor de calatorie
apartinand diferitelor state, aduc date privind modul de falsificare, calitatea
falsurilor, precum si vulnerabilitatile respectivelor documente;

prin cunoasterea modului de realizare a falsurilor, in special in cele cu suport
polimeric, informatiile obtinute pot fi folosite pentru ulterioare Tmbunatatiri
aduse elementelor de siguranta.

CONCLUZII GENERALE

Dimensiunea fenomenului reprezentat de activitatile ilicite ce implica falsul in

documente si Inscrisuri de valoare este subliniat prin date prezentate de Eurostat,
Europol prin raport SOCTA, Interpol si Frontex, aldturi de date statistice ale Bancii
Central Europeana. Contrafacerile reprezintd 53% din totalul documentelor de
calitorie false si sunt mai frecvente la documentele mai putin securizate. In timp ce
pasapoartele false sunt folosite la frontierele externe, cartile de identitate sunt folosite
la frontierele intra-UE / Schengen. In urma rapoartelor se observa ci folosirea
tehnicilor de tiparire offset este in scadere in timp ce utilizarea tehnicilor de imprimare
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digitala este in crestere, ceea ce scoate in evidentd folosirea tehnologiile moderne in
realizarea falsurilor, tehnologie care poate produce falsuri de o calitate superioara.
Pentru a contracara acest fenomen, atit guvernele prin autoritdtile, agentiile specifice
cat si bancile centrale depun eforturi pentru a implementa metode avansate de protectie
impotriva falsificdrii de documente si inscrisuri de valoare, moneda. Acest lucru
include in prezent spre exemplu addugarea de elemente optic variabile, elemente
tiparite cu un design foarte complex, micro-text, cerneluri speciale precum si alte
elemente de sigurantd menite sd ingreuneze falsificarea.

In comparatie cu expertiza stiintifica a artefactelor de patrimoniu cultural si a
celor recuperate din siturile arheologice, documentele si alte inscrisuri falsificate sau
contrafacute implicate in activitatii ilicite folosesc pe langa metodele clasice de
autentificare prin determinarea caracteristicilor arheometrice si a celor chemometrice,
cu valoare arheometrica s1 o serie de metode specifice domeniului criminalistic. Se stie
ca, infractiunile ilicite cu documente sau diverse nscrisuri se consuma in momentul
falsificarii sau contrafacerii, folosirea inscrisului falsificat sau declararea identitatii
false, in masura in care actiunea este de natura de a produce consecinte juridice .

Cele mai cunoscute sisteme folosite de furnizori de documente false pentru
obtinerea sau producerea acestora sunt: furtul sau cumpararea documentelor oficiale
valabile; contrafacerea documentelor oficiale; falsificarea partiald a documentelor
oficiale valabile; mituirea angajatilor institutiilor, care conform legii, sunt abilitati sa
elibereze documente; aprovizionarea furnizorilor sau falsificatorilor cu informatii
despre operatiile de emitere a documentelor.

Categoriile de persoane care utilizeaza documente false pot fi: teroristii;
traficantii de droguri, arme, substante explozive sau radioactive; membrii retelelor
nationale si internationale, implicati In traficul ilegal de persoane; infractorii periculosi
care se sustrag urmdririi penale sau de la executarea unor pedepse privative de
libertate; infractorii care solicitd aplicarea in pasaport a unor stampile de trafic false
sau valabile, chiar dacd nu au calatorit, pentru a incerca sa demonstreze ca, intr-o
anumita perioada nu erau la locul faptei, deoarece se aflau in alta tara; persoanele care
au interdictie de a intra in spatiul Schengen; persoanele care pentru a intra in statele
Uniunii Europene, au nevoie de vizd; persoanele care au intrat ilegal intr-un stat si
doresc legalizarea sederii; anumite persoane care vor sd beneficieze de anumite
facilitati vamale.

Documentele care sunt supuse investigarii pentru a dovedi autenticitatea sunt
foarte dificil de analizat si verificat, mai ales daca acestea nu prezintd elemente ce pot
fi examinate/probate. In prezent, oamenii de stiintd incearcd si realizeze studii
referitoare la astfel de investigatii, iar rezultatele sunt folosite pentru a le creste
exponential valoarea prin publicatiile realizate, stiind cd@ valoarea unei lucrari
stiintifice este data de gradul de noutate, stadiul actual al cunoasterii si de valoarea
documentului sau artefactului.

Prin examinarea stiintificd a documentelor si bunurilor de valoare se poate
stabili: autenticitatea probei, tindnd cont de elementele de protectie specifice unei
probe model de comparat de aceeasi naturd, de exemplu: autenticitatea substratului,
filigranului, firului de sigurantd, imprimarii; existenta modificarilor aduse
documentului autentic: existenta stergerilor, adaugirilor, modificarilor de text si in ce
constau acestea; autenticitatea semndturii depuse pe document, daca preexistenta
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textului sau a fost falsificatd prin copiere, scanare; folosirea sau nu a aceluiasi
instrument scriptural sau imprimari; eventuale substituiri in continutul documentului,
de exemplu dacd vreuna din filele probei a fost substituitd; existenta oricaror forme de
alterari sau modificari aduse unui document, cum ar fi inlocuirea fotografiei titularului;
existenta unui eventual colaj realizat prin combinarea a doud sau mai multe
documente; autenticitatea stampilelor depuse in document.

Astfel, expertiza este o activitate de cercetare stiintifica asupra mijloacelor de
probd in scopul identificarii persoanelor, animalelor, obiectelor, substantelor sau
fenomenelor si determinarii insusirilor sau schimbarilor intervenite in continutul,
forma si aspectul probelor.

Procedee de prezervare se pot aplica nu numai documentelor autentice, ci si
falsurilor. Astfel se pot constitui colectii si baze de date cu materialele si tehnologiile
folosite de falsificatori in vederea utilizdrii acestor informatii pentru examinarile
ulterioare, sau chiar pentru o noud analizi in vederea corelarii falsurilor. In urma
expertizarii put stabili daca falsuri identificate la perioade diferite de timp au fost
realizate de un falsificator deja identificat, dacd procedeul folosit este unul nou sau
daca sursa de realizare a falsului este identicd. Conservarea stiintificd a documentelor
cunoaste mai multe etape, astfel pe langa, prin crearea de baze de date cu astfel de
documente. Factorii de mediu conduc la o serie de fenomene de deteriorare si de
degradare a documentelor produse prin procese naturale sau antropice de destructie
micro sau macro structurald a elementelor constructive si functionale, respectiv de
alterare a materialelor componente. Factorii care isi pun amprenta in timp asupra starii
de conservare si a valorii unui document sau inscris sunt factorii endogeni sau interni,
legati de natura materialelor utilizate sau de respectarea conditiilor de realizare a
documentului si cei exogeni sau externi, care sunt dati de mediul Inconjurator,
conditiile de pastrare sau climatizare, precum si de respectarea interventiilor
compatibile de prezervare si restaurare.

Diversi factori, naturali sau antropici, contribuie la degradarea documentelor
sau Iinscrisurilor de valoare. Din acest motiv, studiile privind conservarea
patrimoniului cultural trebuie sd se concentreze atat asupra documentului dar si asupra
mediului, cu scopul de a identifica factorii care limiteazd durabilitatea materialelor,
intr-un schimb de cunostinte care implicd oameni de stiinta, biologi, conservatori si
experti in domeniu.

Expertiza unui document sau inscris de valoarea are in vedere examinarea:
substratului, cernelurilor folosite la tiparire, tiparului si elementelor sau dispozitivelor
optic variabile ce asigurd documentul. Formele variate de falsificare a inscrisurilor si
documentelor de valoare determind necesitatea elaborarii de metode variate de
examinare a falsurilor detectate si de stabilire a unor masuri de prevenire si ingreunare
a producerii falsurilor. Atat metodele de descoperire si examinare a falsului, cat si
masurile de prevenire a producerii falsurilor sunt elaborate in lumina experientei
acumulate 1n special de expertii criminalisti in cercetarea lor si cu ajutorul studiilor si
ultimilor descoperiri tehnico-stiintifice din domeniul stiintei mediului.

Sunt prezentate metodele moderne folosite pentru identificarea principalelor
elemente de sigurantd de noutate din documente si inscrisuri de valoare cu accent
deosebit si evidentierea ultimelor tendinte ntlnite in falsuri. In functie de elementul
de siguranta examinat sunt prezentate caracteristicile fizice si chimice ale elementelor
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autentice si ultimele tendinte identificate in falsuri. Cercetarea a implicat un numar
mare de documente false care au examinate pe parcursul ultimilor ani, prin implicarea
microscopiei optice, reflectografier UV-VIS si IR, folosirea diferitelor filtre si spectre
de lumina, precum si spectrometriei in infrarosu. Au fost analizate si clasificate o serie
de falsuri realizate in special 1n substraturi polimerice, printre care au fost cuprinse
efectele folosirii in falsuri a diferitelor tipuri de imprimare, offset, gravare laser. A fost
realizata o tipologie a elementelor optic variabile, respectiv elementele cu imagini
bazate pe difractia luminii si cele bazate pe interferentd utilizate In securizarea
documentelor si principalele metode de falsificare ale acestora.

S-a urmarit crearea unei metodologii de urmat in studiul comparativ de
identificare a falsului in inscrisurile de valoare, folosind cumulativ diferite tehnici de
examinare. Au fost realizate patru seturi diferite de examinari cu implicarea unui
numdr de 14 bancnote de diferite cupiuri tiparite de diferite suporturi (hartie sau
polimeri), implicand atidt examinarea separatd a probelor cat si examinarea
comparativa dintre falsuri cu bancnotele specimen si cele autentice. Gradul de noutate
este dat de folosirea Intr-un mod inedit a microscopiei optic si diferitelor filtre de
lumina, alaturi de analizarea prin SEM-EDX combinat cu analiza micro-FTIR si FTIR
ATR, realizandu-se corelarea dintre diferite falsuri analizate. Acest capitol a pus
accent pe o metodologie de identificare a unor bancnote false folosind tehnica speciala
de laborator. Spectrele fotometrice si spectrometrice de masd au permis diferentierea
bancnotelor autentice de cele falsificate prin compararea spectrelor rezultate in urma
examindrii diferitelor elemente de sigurantd printre care cerneala optic variabila,
elementele cu imagini optic variabile si imprimarea intaglio. Complementar, la datele
obtinute de microscopia electronica cu scanare cuplatd cu spectroscopie cu raze X au
fost addugate informatiile privind compozitia chimica elementala obtinutd pe fiecare
zona studiata.

Totodatd se pune accent pe studiul diferitelor tipuri de falsuri Intalnite in
documente de calatorie, fiind implicate un numar total de 16 pasapoarte apartinand
unui numar de sase state ale Uniunii Europene. Deoarece este relativ usor crearea unor
falsuri care din punct de vedere vizual sunt similare cu un document autentic, este
extrem de dificil folosirea de substraturi si pigmenti cu o compozitie chimica identica
unui document original. Utilizarea spectroscopiei FTIR alaturi de video comparatorul
spectral si microscopia electronicd, ofera date foarte valoroase in identificarea si
stabilireca falsurilor, a similitudinilor dintre diferite contrafaceri sau a naturii
materialelor si pigmentilor folositi. Capitolul a fost inclus doua studii: examinarea unui
numdr de opt pasapoarte falsificate prin contrafacerea filei cu date personale si
alterarea unor date, urmat de un alt set de opt documente contrafacute apartinand unui
numdr de cinci state diferite ale Uniunii Europene.

Folosirea cercetdrii stiintifice in examinarea si descoperirea falsurilor din
documente este esentiali intr-o lume in care informatiile circula rapid si abundent. Intr-
0 epocd in care tehnologia ne permite sa copiem si sa distribuim documente cu
usurintd, este crucial sa ne asiguram cad avem instrumentele necesare pentru a distinge
intre informatii autentice si manipuldri. Cercetarea stiintifica ne oferd un set de metode
riguroase si obiective prin care putem examina in profunzime documentele si sa
detectdim eventualele falsuri. Aceasta implica utilizarea unor tehnici si tehnologii
avansate, cum ar fi analiza de laborator, expertiza comparativa, analiza digitald a
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documentelor si altele. Cercetarea stiintificd ne permite sa identificdim semne de
manipulare, cum ar fi modificari ale continutului, semnaturi false sau alte indicii care
pot dezvdlui autenticitatea sau falsul unui document. Prin folosirea metodelor
stiintifice, s-au elaborat si perfectionat standardele si protocoalele care oferd criterii
obiective pentru evaluarea documentelor si pentru identificarea oricaror tipuri de
falsuri. Aceastd abordare riguroasa si bazatd pe dovezi aduce un plus de credibilitate
in procesul de examinare si oferd un mecanism solid pentru a contracara dezinformarea
st manipularea in societatea moderna.

Utilizarea cercetarii stiintifice in examinarea si descoperirea falsurilor din
documente prin implicarea microscopiei, examindrii FTIR (Fourier Transform
Infrared Spectroscopy) si SEM-EDX (Scanning Electron Microscopy-Energy
Dispersive X-ray Spectroscopy) in analiza straturilor din polimeri prin datele obtinute
in urma cercetarii, ajuta la stabilirea cu exactitate a metodelor si tehnicilor folosite de
falsificatori, cu beneficii in activitatea de combatere a falsurilor.

Utilizarea coroborata a acestor tehnici, microscopie, examinare FTIR si SEM-
EDX, in examinarea straturilor din polimeri ne oferd un arsenal puternic pentru a
identifica cu usurintad eventuale falsuri. Aceste metode ne permit sd obtinem informatii
detaliate si precise despre compozitia chimicd si structura stratului de polimer,
ajutandu-ne sd facem distinctia intre autentic si fals. Prin aplicarea riguroasd a
cercetdrii stiintifice in acest domeniu, putem contribui la protejarea integritatii
documentelor si la combaterea infractiunilor de falsificare, asigurandu-ne astfel ca
informatiile pe care le utilizim sunt de incredere si autentice.
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